
🎫
JWTデコーダー（中身と有効期限の確認） チートシート

JWT の形

部分 中身 例

ヘッダー アルゴリズムと種類 {"alg":"HS256","t
yp":"JWT"}

ペイロード ユーザーや期限などのク
レーム

{"sub":"123","exp
":1735657200}

署名 改ざんされていないこと
の証明

HMAC / RSA / 
ECDSA

💡 3つを Base64URL にしてドットでつなぐ：xxxxx.yyyyy.zzzzz（中身
は暗号化されていない）

登録済みクレーム

クレーム 意味 値の例

iss 発行者 "https://auth.example.co

m"

sub 対象（ユーザーID） "user_123"

aud 受け取り手 "my-api"

exp 有効期限（UNIX時

間）

1735657200

nbf この時刻より前は無

効

1735653600

iat 発行した時刻 1735653600

jti トークンのID "a1b2c3"

アルゴリズム（alg）

alg 方式 検証に使う鍵

HS256 HMAC + SHA-256 共通の秘密鍵

RS256 RSA 署名 公開鍵（JWKS）

ES256 楕円曲線 ECDSA 公開鍵

none 署名なし 受け付けてはいけない

よくあるトラブル

症状 確認すること

401 になる exp が切れていないか、aud・iss が合
っているか

すぐログアウトする exp が短すぎないか、時計のずれ

署名エラー 鍵・alg が発行側と同じか

JWT（JSON Web Token）のヘッダーとペイロードを表示。exp・iat を日本時間にして、期限切れかどうか
もわかります。トークンは送信しません。
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